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Resumen - El internet cada dia crece a pasos agigantados y con
ello la vulnerabilidad de las aplicaciones web se convierte en una
preocupacion importante. Es decir, la inyeccion SQL o mas
conocido como ataque de insercion SQL es la técnica de inyeccion
de cddigo, la misma que es la responsable de la fuga de seguridad,
esta se produce en la base de datos de aplicaciones o paginas web
gue cuentan con un contenido dindmico. Este documento realizo
un analisis de las diversas formas de inyeccion de codigo malicioso
a bases de datos relacionales y no relacionales con el objetivo de
sugerir formas para prevenir dichos ataques para el cual la
investigacion, andlisis y resultados se obtuvieron de 39 articulos

todo esto con el fin de recomendar el mejor método para prevenir

una inyeccion de cédigo malicioso.

Palabras Claves — Base de datos, Inyeccion SQL, Métodos,
seguridad, pirateria, vulnevaridad.

. INTRODUCCION

Debido a los constantes cambios tecnoldgicos y la
importancia que ha tomado la informacién digital, ha hecho que
personas maliciosas quieran sacar beneficio de esto. A causa de
esto la seguridad en las aplicaciones web cada dia es mas
desafiante y preocupante ya que la inyeccién SQL es uno de los
principales métodos de la pirateria informética.

La explotacion de estos ataques SQL aln es menor porque
esta vulnerabilidad no solo es relevante en la web, sino que
también puede ocurrir en aplicaciones de escritorio que usan
software de servidor.

Por esta razon, las inyecciones SQL afectan directamente a
las bases de datos relacionales y no relacionales con sus
diferentes formas de ataques. La capacidad de detectar estas
vulnerabilidades depende de la complejidad de la aplicacién
asociada.

La mayoria de las veces, las herramientas como antivirus o
firewalls no nos alertan sobre fallas de seguridad existentes. [1]
Por ello hemos visto la necesidad de analizar, clasificar, e
inferir cual es el mejor método para defenderse ante un ataque
(inyeccion SQL), mediante un estudio de comparacion de
diferentes fuentes de informacion. A través de esto queremos
recomendar posibles formas o métodos para prevenir o mitigar
un ataque de inyeccion SQL.

Il. MARCO TEORICO

A. ¢Qué es la inyeccion SQL?

La inyeccion SQL es cuando se rompe en la base de datos o
incluso
se bloquea la base de datos causando problemas especialmente
en el servicio de los datos conectados.

Scnece JavaScript es ampliamente utilizado, por piratas
informaticos y los desarrolladores que practican la
implementacion, para los procesos de inyeccion SQL y
proteccion. [2]

B. ¢Qué esseguridad de la informacion?

La seguridad de los sistemas informéaticos es un campo en
constante evolucion. El objetivo final de la seguridad es
permitir que una organizacion logre con todos sus objetivos
negociables o mision, mediante la implementacion de sistemas
que presten especial atencion a los riesgos de las TIC. [3]

C. Inyeccion de codigo malicioso a bases de datos SQL

Las aplicaciones web son propensas a ataques de seguridad,
entre esos se encuentra el ataque a su base de datos mediante
inyeccion de codigo malicioso o inyeccién SQL.

Para detectar fallas de seguridad de un sitio es recomendable
hacer pruebas a los puntos vulnerables del mismo. Los
resultados nos pueden ayudar a detectar los ataques de
inyeccion mas rapidamente y poder actuar ante ellos. [4]

Se recomienda usar sentencias preparadas, declarar el tipo de
entrada para formularios, implementacion de Chroot,
Apparmor, SELinux. [5]

Por otro lado, usar una red neuronal para poder detectar
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automaticamente las sentencias NoSQL mediante aprendizaje
automatico también ayuda a prevenir los ataques. [6]

D. Tipos de inyeccién SQL

a) Mediante cadenas mal filtradas.

La inyeccion de SQL basada en cadenas filtradas
incorrectamente es causada por la entrada del usuario que no se
vacia. Lo que genera que el usuario pueda ingresar una variable
que se puede pasar como en una instruccion SQL, lo que hace
que el usuario final ingrese a la base de datos.

b) Incorrecta verificacion de tipo

Se produce una verificacion de tipo incorrecta si la entrada
no esta marcada con una restriccion de tipo. Un ejemplo de esto
es un campo de 1D numérico, pero no se implementd ningun
filtro para verificar que la entrada del usuario sea numérica, por
lo que siempre debe usar isnumeric() si se asume explicitamente
que el tipo de campo es numérico.

c) Evasién de firma

Es cuando muchas inyecciones SQL son bloqueadas
mediante un sistema de deteccidn y prevencién de intrusiones
que utiliza reglas de deteccion de firmas. Los programas
comunes de deteccién de inyeccion SQL son las contramedidas
Apache y Snort.

d) Blind SQL injection.

Estas inyecciones se denominan inyecciones SQL ciegas.
Entre ellos, se dividen en ciegos parciales y ciegos completos.
Una inyeccion parcialmente ciega puede tener cambios
menores en la pagina resultante, por ejemplo, las inyecciones
incorrectas pueden redirigir al atacante a la pagina de inicio y
devolver una pagina en blanco si tiene éxito. [1]

E. Ataques NoSQL en base de datos no relacionales

Las bases de datos no relacionales cada vez toman mas
participacién debido a que la cantidad de informacién que se
maneja cada vez es mayor y, en muchas ocasiones la
informacion queda distribuida en varios servidores, esto hace
que las bases de datos relacionales no puedan cumplir con su
proposito.

a) Tautologias Los atacantes hacen uso de sentencias
condicionales para inyectar cédigo NoSQL.

b) Consultas gremiales Se usa la técnica de consultas union
para saltarse las paginas de autentificacion.

c) Inyecciones de JavaScript Uso de sentencias mediante
JavaScript.

Consultas superpuestas Uso de las suposiciones en la
interpretacion de los caracteres especiales de las secuencias de
escape como los caracteres de terminacion, etc.

Violacion de origen cruzado Los atacantes usan las API

REST de HTTP, las cuales son usadas por las bases de datos
NoSQL. [7]

I1l. MATERIALES Y METODOS

Este articulo es una revision bibliografica, mediante un
método cuantitativo donde se recopilo la informacion mas
relevante mediante basquedas en articulos cientificos,
limitandonos en que la mayor parte de los documentos
correspondan a un cuartil y que estén entre 2006 y 2022 sobre
ataques de inyecciéon SQL. Las revisiones bibliograficas son
herramientas, que nos permite reunir informacién de muchas
fuentes y hacerlas una sola informacién, forma parte de lo
primordial antes de realizar una investigacion ya que, con su
ayuda, facilita la justificacién del documento, y atreves de su
relevancia ayuda a entender nuestras propias metas. Usamos un
repositorio de articulos “Recursos Cientificos” y una hoja de
calculo para organizar, almacenar y clasificar los articulos
investigados (alrededor de 39), después de ello extrajimos la
informacion més relevante o requerida y, por ultimo, los
tabulamos para que de esa manera esta revision bibliografica
sea (til. Con el objetivo de evaluar los diferentes articulos y
categorizarlos de manera que el lector pueda decidir cual
implementar y mejorarla para futuras investigaciones.

A. Preguntas de investigacion

La inyeccion SQL y NoSQL ha sido el método de ataque
namero uno durante cuatro afios seguidos, segin lo mencionado
por SQLIDDS: SQL Injection Detection Using Query
Transformation and Document Similarity 2015. Esta es una
vulnerabilidad que los hackers comunes aln explotan. [8]

La informacion publicada anteriormente en esta &rea cumple
con algunos criterios, lo que brinda una comprension clara de
las vulnerabilidades, sus posibles soluciones/métodos, los
dominios y las formas de trabajar. Por lo tanto, utilizamos las
siguientes preguntas de investigacion:

P1: ;Qué areas de ataques se han trabajado méas?

P2: ¢En qué soluciones y métodos se centran estos articulos?

P3: ¢ Cuales son los tipos de Ataques de inyecciones SQL que
mas se han estudiado?

P4: ¢Qué tipo de base de datos son las mas afectadas? ¢Por
qué?

Para responder a P1, analizamos todos los articulos
estudiados. Para revisar las soluciones y los métodos propuestos
por los articulos, los organizamos y analizamos de una manera
exclusiva con el objetivo que se proporcione méas adelante. El
procedimiento nos condujo a encontrar la respuesta a P2. Para
P3, estudiamos los documentos donde profundizan mas de
cerca los tipos de ataques. Para P4, tratamos de encontrar los
tipos de inyecciones SQL maés estudiados y, como resultado,
categorizamos los contenidos de los articulos sobre esta base.



B. Proceso de busqueda N (No) si los métodos o herramientas son efectivos solo para
las bases de datos implementadas.

QAZ3: Y (si) si la herramienta 0 método usado evito la
inyeccion SQL.

R (regularmente) si solo detectaron ciertos tipos de

También se realizé una bisqueda manual para determinar si
se encontraron archivos relevantes. Se buscaron articulos sobre

inyeccion SQL en la mayoria de los repositorios de recursos
cientificos y en algunas bases de datos de Scopus. Se
descargaron alrededor de 39 articulos que coincidian con sus
criterios.
v Utilizamos palabras claves para buscar en la base de
datos:

inyecciones.

N (No) si no previno ni detecto ningln tipo de ataque.

Los resultados se muestran en la TABLA Il, donde Y =1
R=0,5 N=0

QA=

Evaluacién de calidad.

v Inyeccion SQL. N° = Numero
v' Tipos de inyeccién SQL. TABLAI
v Clases de inyeccion SQL. REVISION DE CALIDAD DE LOS ARTICULOS DE INVESTIGACION.
v" Métodos para inyecciones SQL.
v Inyecciones SQL en Base de datos. QA
v Soluciones para ataques SQL. N°  Titulo de las revistas 1 2 T
, AR1 SQL injection attack detection: Profiling Y Y 3
C. Proceso de busqueda of web application parameter using the
sequence pairwise alignment
faik T e 4 AR 2  SDriver: Location-specific signatures R N 1
I?n la revision _blbl}(?graflca, nos enfocamos mas en !os prevent SQL injection attacks
articulos de investigacion que cumplen con nuestros criterios AR3  SQL Injection Defense Mechanisms for Y Y 3
esperados que en aquellos que cubren un tema diferente. 1S plus ASP plus MSSQL Web
. Applications
L men : . > .
0s documentos que . . AR 4  Combinatorial methods for dynamic gray- Y R 2
a) Secentraron en inyecciones SQL para base de datos box SQL injection testing.
relacionales. AR5  Idea: Using System Level Testing for R N 1.5
b) Abordaron metodologias para la prevencion de las Revealing SQL Injection-Related Error
. . Message Information Leaks
InyECCIO_neS. . AR 6 A novel method for SQL injection attack Y R 2,5
c) Proporcionaron herramientas para los problemas de detection based on removing SQL query
inyecci(')n. attribute values.
. Web Anomaly Misuse Intrusion Detection
En general, trat"’_u:on sombre: ] ART Framework for SQL Injection Detection Y N 2
a) Iny_ecm_on SQL como un ataque ante la seguridad de ARg Obiectoriented approach to SQL injection o 25
aplicaciones web. ?rfventtez . £ soL
. : ntegrated approach to preven
b) Recomendaciones al momento de sufrir un ataque. ARo injection atack and reflected cross site N R 15
scripting attack
., ) SQL injection attacks with the AMPA
D. Evaluacion de Calidad ARIO ot ! Y R 2.5
Lethality of SQL injection against current
Utili iterios de b de datos d t , ARLL " and future internet technologies. R N 15
! I.Z(_':IITIOS cri eflos e asgs e - a O_S, € Nuestros resumenes AR12  MAC based solution for SQL injection. 2,5
de revision de articulos de investigacion para responder tres SQLPIL: SQL injection prevention by
. . . ARL3 s el R 15
preguntas de evaluacion de calidad (QA) en las que confiamos f;(glli i‘eléngb ing SQL Injecti
- B R . shield: Preventing njeCtIOﬂ
para los criterios util !zados. . 3 AR14 Aftacks by Modifying User Input Data R R 15
QAL: ¢Usaron més de tres formas de inyeccion SQL para SQLIDDS: SQL Injection Detection
detectar vulnerabilidades del sitio atacado? AR15  Using QU_eryI _Transformation and Y N 2
QAZ2: ;Los métodos o herramientas abarcaron los dos tipos Document Similarity erabil
) . AR16 A Top Web Security Vulnerability SQL Y v 3
de bases de datos (relacionales-no relacionales)? Injection attack — Survey.
QA3: ¢Los _rpetodos empleados redUJ_eron el at_aque SQL? AR17 hDA;r;gg(l)DnB NoSQL Injection Analysisand 1
La puntuacion de las preguntas anteriores se hizo de la ; N
- . AR18 Analysis and Mitigation of NoSQL Y N 2
siguiente manera: Injections
QAL: Y (si) Si implementaron de tres 0 mas métodos para Neutralizing SQL Injection Attack Using
invectar codiao SOL. Server-Side Code Modification in Web Y R 25
y | g0 SQ . de d stod AR19 Applications.
_ R (regu,ar_mente) Si usaron de dos a tres métodos para Towards Analyzing MongoDB NoSQL
inyectar codigo SQL. AR20  Security and Designing Injection Defense Y N 2
N (no) Si solo usaron una forma de inyectar codigo SQL. iokl/l“f;nt-_ A h of Detecting SOL
. N a: . . Ly utation Approach of Detecting
QAZ2: Y (si) Si I(_)s métodos o herra_lmlentas dan solucion para AR2L | niection Vulnerabilities. R R 15
base de datos relacionales y no relacionales. Research on the Technology of Detecting
R(regularmente) si ciertos métodos o herramientas AR22  the SQL Injection Attack and Non- Y v 3

funcionaban en ciertas bases de datos.

Intrusive Prevention in WEB System.




SQL
through the feature extraction of SQL

Injection  Attack classification

AR23 query strings using a Gap-Weighted String Y R Y 25
Subsequence Kerne.
Basic NoSQL injection analysis and

AR24 detection on mongo dB. Yy v v 3
SQL Injection Attack Principles and

AR25 Preventive Techniques for PHP Site. Y R Y 25

AR26  Securing SQL Injection flaw Y Y 2
A SQL Injection Detection Method Based

AR27 on Adaptive Deep Fores Y Y 25
LsSQLIDP : Literature survey on SQL

AR28 injection detection and prevention Y R R 2
techniques
Defeating SQL injection attack in

AR29  authentication security: an experimental Y N R 15
study.
CODDLE: Code-Injection Detection with

AR30 Deep Learning Y NoY 2
ART4SQLi: The ART of SQL Injection

ARBL " \/yinerability Discovery RN Y 15
Automatic Detection of NoSQL Injection

ARS32 Using Supervised Learning Y N Y 2
SQL INJECTION - PREVENTION AND

AR33  SEFENSE R R Y 2
Detection of SQL injection based on

AR34 " rtificial neural network Yy vy v 3
Detection of SQL Injection Vulnerability

AR35 i) Embedded SQL Y N Y 2
DIAVA: A Traffic-Based Framework for

AR36  Detection of SQL Injection Attacksand N R Y 15
Vulnerability Analysis of Leaked Data
A systematic review of detection and

AR37  prevention techniques of SQL injection Y Y Y 3
attacks
The Importance of Developing Preventive

ARS8 Techniques for SQL Injection Attacks NN R 05

AR39 Detecting SQL Injection Vulnerabilities Y Y Y 3

Using Nature-inspired Algorithms

A. Descripcion de latabla

Como se muestra en la Tabla I, proporciona los resultados
basados en la investigacién, mas de la mitad de los articulos
examinados y analizados tuvieron una puntuacion superior a 2,
y entre los articulos examinados, también hubo los siguientes
resultados: 11 articulos de 0 a 1,5. Hay 28 articulos entre 2 'y 3.

IV. MATERIALES Y METODOS

Los resultados compilados e investigados en la seccion
anterior se analizan para dar respuesta a las preguntas. Para ello
se muestra el nimero de trabajos publicados desde 2006 como
se muestran en la Fig. 1, dando como respuesta que en el afio
2019 fue en el que mas nos reflejé articulos basados al tema.

Afios de Publicacion

2006 2009 2010 2012 2013 2014 2015 2016 2017 2018 201% 2020 2021 2022

=

s

(&

m Cantidad de Publicaciones

Fig. 1. Articulos clasificados por afio.

Centrandonos en base a la respuesta de QA1, la Fig. 3,
muestra los siguientes resultados en la cual el 67% muestra que
Y (si) Si implementaron de tres 0 mas métodos para inyectar
cddigo SQL. EL 23 % responde a la occion de R (regularmente)
Si usaron de dos a tres métodos para inyectar cddigo SQL. Y el
10% restante corresponde a la occion de respuesta de N (no) Si
solo usaron una forma de inyectar codigo SQL.
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Fig. 2. Resultados de las respuestas dentro de la pregunta
uno.

QA1
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Fig. 3. Porcentaje de las respuestas de la pregunta uno.



Analizando cada uno de los articulos investigados con
referencia en la respuesta de la QA2: ;Los métodos o
herramientas abarcaron los dos tipos de bases de datos
(relacionales-no relacionales)? Se muestra en la Fig.5, dejando
un resultado del 39% correspondiente a Y (si) Si los métodos o
herramientas dan solucion para base de datos relacionales y no
relacionales. El 38% respentivo a la occion de respuesta
R(regularmente) si ciertos métodos o herramientas funcionaban
en ciertas bases de datos. Y el 23% restante a N (No) si los
métodos o herramientas son efectivos solo para las bases de
datos implementadas.
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Fig. 4. Resultados de las respuestas dentro de la
pregunta dos.
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Fig. 5. Porcentaje de las respuestas de la pregunta
dos.

La Fig.7, muestra los resultados obtenidos en el cual nos
detallan que el 79% equivale a la respuesta; Y (si) si la
herramienta 0 método usado evito la inyeccion SQL. El 21%
relativo a la occion R (regularmente) si solo detectaron ciertos
tipos de inyecciones. Y el 0% corresponde al N (No) si no
previno ni detecto ningun tipo de ataque.
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Fig. 6. Resultados de las respuestas dentro de la pregunta
tres.
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Fig. 7. Porcentaje de las respuestas de la pregunta tres.

V. DISCUSION

Los métodos de inyecciones SQL estudiados en estos
articulos fueron métodos para Analizarlos, Usarlos y
Solucionar.

En esta seccidn, se discute con mayor presion la informacion se
recopilada. De los 39 articulos. Su rendimiento y clasificacion
se muestra en la Tabla 2.

Analizaron: A

Uso: U

Solucién: S

Total: T



TABLA I
TIPOS DE INYECCIONES SQL DENTRO DE LOS ARTICULOS
ANALIZADOS
Inyeccion SQL
A U S
AR26 AR37 AR26
AR37 AR39 AR37
AR39 ARS8 AR39
ARS8 AR17 ARS8
AR17 AR 28 AR17
AR 28 AR5 AR 28
AR5 ARG AR5
AR6 AR9 AR6
AR9 AR11 AR9
AR11 AR12 AR11
AR12 AR13 AR12
AR13 AR14 AR13
AR14 AR15 AR14
Cadenas mal AR15 AR21 AR15
filtradas AR21 AR22 AR21
AR22 AR23 AR22
AR23 AR24 AR23
AR24 AR25 AR24
AR25 AR29 AR25
AR27 AR31 AR27
AR29 AR32 AR29
AR31 AR36 AR31
AR33 AR33
AR32 AR32
AR35 AR35
AR36 AR36
AR17 Al7 Al7
AR 28 AR 28 AR 28
AR18 AR18 AR18
AR24 AR24 AR24
Incorrecta AR25 AR25 AR25
manipulacionde  AR27 AR30 AR27
tipo AR30 AR31 AR30
AR31 AR32 AR31
AR33 AR38 AR33
AR35 AR35
AR38 AR38
AR 10 AR 10 AR 10
AR37 AR37 AR37
AR16 AR16 AR16
Evasion de AR2 AR2 AR2
Firma AR1 AR1 AR1
AR25 AR25 AR25
AR27 AR AR27
AR33 AR33
AR3 AR3 AR3
AR4 AR4 AR7
AR7 AR7 AR20
AR14 AR20 AR25
. AR20 AR25 AR27
'ﬁgjr‘e(’ctsigf AR25 AR31 AR31
AR27 AR34 AR33
AR31 AR36 AR34
AR33 AR36
AR34
AR36

A. Descripcion de la tabla

Los resultados obtenidos en la Tabla II, arrojan como
resultado, que més de la mitad de los articulos apuntan que el
ataque de inyeccion SQL mas comun es Cadenas mal filtradas
con una sumatoria de 26 articulos, seguido del tipo de inyeccion

Incorrecta manipulacion de tipo el mismo que va a la par con
Blind SQL Injection los cuales se sitian con 11 articulos y
finalmente el tipo de inyeccion Evasion de Firma con 8
articulos.

B. Andlisis de datos

Los resultados obtenidos y seguidamente tabulados se
estudian con el fin de dar a conocer acerca de los tipos de
inyecciones SQL, demuestran la cantidad de articulos que
mediante el tipo de inyeccidn la cadena mal filtrada analiz6 26,
se usaron 24 y finalmente dio solucidn 26 articulos, mediante el
tipo de incorrecta manipulacion de tipo analizaron 11, se usaron
9 y se soluciono a 11 articulos. Mediante el tipo de inyeccion
Evasion de Firma se analizé 8, se usaron 7 da como solucién a
8 articulos, y finalmente para el tipo de Blind SQL Injection se
analiz6 en 11, se us6 8 y dan solucién 11 articulos. Como se
muestran en las Fig.8, y Fig.9.

Tipos de inyecciones SQL
30

25
20
m Analizaron 15 s ]
m Uzaron 10
m Solucionaron -
i I I
0 || l o I-
Cadenasmal Incorrecta Evasion de Blind 5QL
filtradas  manipulacion firma Injection

de tipo
Fig. 8. Tipos de inyecciones dentro de los articulos.
TIPOS DE INYECCIONES sQL
m Cadenas mal filtradas
W Incorrecta manipulacion de
tipo

Evasicn de firma

Blind 5QL Injection

Fig. 9. Resultados dependientes del modo empleando los
tipos de articulos dentro los articulos(porcentaje).

Para mayor entendimiento acerca de la investigacion
colocamos un breve resumen sobre qué es lo que hacen dentro
de cada uno de los articulos investigados.

Para ello, realizamos una tabla con las revistas ordenadas segun
su afio y su respectiva referencia.

Cuartil: Q



TABLA I
INFORMACION RELEVANTE DE LOS ARTICULOS

INVESTIGADOS

N° Afo Resumen Referencia Q
AR1 2006  Los experimentos muestran que los métodos detectan inyecciones SQL y ataques. A Q4
2009 Para detectar ataques, el controlador usa consultas SQL truncadas y seguimientos de pila para crear firmas de [10] 1
AR 2 declaraciones SQL. Q
AR 3 2010  Presenta los métodos disponibles para proteger las aplicaciones web 11S ASP MSSQL contra ataques. [11] Q3
AR 4 2010  Simulan ataques SQL.i contra bases de datos compatibles con MySQL. [12] Q3
AR5 2010 Detectar fugas de mensajes de error y vulnerabilidades de inyeccion de SQL. [13] Q4
ARG6 2012  Utiliza una combinacion de analisis estatico y dinamico. [14] Q2
El marco crea un perfil del comportamiento legitimo de la base de datos derivado de las reglas de asociacion de la
AR7 2012 L ; Q4
aplicacion y lo coloca en un archivo XML. [15]
AR8 2012  Se basa en detectar la entrada de texto confiable en vez de una cadena de texto maliciosa. [16] SN
AR9 2012 Presenta un modelo para prevenir ataques de inyeccion de cddigo SQL y secuencias de comandos entre sitios. [17] Q2
AR10 2013  Seve implementacion de Chroot, Apparmor, SELinux. [18] Q4
AR11 2014 Representan todas las posibles vulnerabilidades de consultas en tiempo de ejecucion. [19] Q4
AR12 2015 Evitaciertos atributos en las consultas. [20] Q2
AR13 2015 Implementaron el modelo de Blogueo de Deteccién contra ataques de inyeccion SQL. 21] Q3
2015 Evaluaron la implementacién Java de SQLPIL utilizando un punto de referencia que incluye cinco aplicaciones 4
AR14 comerciales JSP. [22] Q
Se ve un esquema SQLshield para prevenir ataques de inyeccién SQL en aplicaciones web que utiliza técnicas de
ARLS 2015 eatorizacion. [8] Q4
AR16 2015 Una de las maés eficientes formas de evitarlos es evitando ciertos atributos en las consultas... [23] SN
AR17 2016 Las bases de datos no relacionales también son propensas a una inyeccion SQL. [24] SN
ARIS 2016 Ana_h_zaron diferentes formas de inyeccion NoSQL mediante java script, identificaron diferentes formas de Cédigo [25] Q3
malicioso.
2017 En este articulo, proponen un nuevo método para prevenir ataques de inyeccion SQL. Donde han utilizado varias 3
AR19 herramientas comunes de ataque de inyeccion SQL y conjuntos de datos de seguridad de aplicaciones web. [26] Q
AR20 2017  Se aplica en MongoDB ejemplos de inyeccién y los enfoques de defensa. 2] SN
AR21 2017  Presenta un enfoque eficiente para probar operadores MOSA y las mutaciones basadas en él [27] Q4
AR22 2017  Muestra un método para detectar ataques de inyeccion SQL en sistemas operativos, 11S, bases de datos, etc. [28] SN
AR23 2018 Da unasolucién para clasificar consultas SQL con propiedades de la cadena de consulta original. [29] Q1
AR24 2018  Ataques basicos de inyeccién no SQL en MongoDB [30] SN
AR25 2018 Proporciona una mirada en profundidad a los métodos comunes de ataque de inyeccion de SQL. [31] SN
AR26 2018  Utilizaron técnicas de coincidencia de patrones y técnicas de procesamiento de tokens. [32] SN
AR27 2019 fﬁisz como la inyeccién SQL causa mucho dafio al sistema de red, provocando fugas de datos y paralisis del - Q2
AR28 2019  Analiza todos los tipos de ataques y prevencion de SQLinAs. [34] Q3
AR29 2019 Daaconocer que una aplicacion web que ejecuta sentencias SQL dinamicas puede sufrir inyeccion de SQL. [35] Q2
2019 Para combatir los ataques de inyeccién de codigo como SQLInjection y Cross-Site Scripting (XSS), CODDLE 2
AR30 implica el uso de redes neuronales profundas convolucionales. [36] Q
AR31 2019 SQLies una de las mas vulnerables bases de datos, es muy propensa a inyecciones SQL. (4] Q1
AR32 2019 Las bases de datos no relacionales son propensas a una inyeccién SQL. (6] SN
2020 Describe los diferentes tipos de ataques de inyeccion SQL y las diversas herramientas y técnicas que pueden Q4
AR33 prevenir estos ataques. [37]
AR34 2020 Propone una red neuronal artificial para la deteccion de ataques de inyeccion SQL. Q1

[38]




El SQL incorporado coloca sentencias SQL en el lenguaje de programacion host y las ejecuta, inyeccion SQL en

AR3s 2020 lenguaje de programacion C/C++ del host. [39] Q4
2020 Presenta una nueva plataforma de analisis y deteccion de vulnerabilidades basada en el trafico de SQLIA llamada 01
AR36 DIAVA que puede enviar alertas rapidamente a los inquilinos. [40]
2021 Revisa busquedas bibliograficas existentes y métodos de filtrado basados en bases de datos académicas (IEEE, 3
AR37 ScienceDirect y Springer) . [41] Q
2022 Solucionar los ataques contra una aplicacién web de prueba de Acunetix construida con el lenguaje de [42] 03
AR38 programacion PHP y una base de datos relacional MySQL.
Lograron detectar en diferentes aplicaciones diferentes tipos de vulnerabilidades Mediante la implementacion de
2022 . [43]
AR39 algoritmos basados en la naturaleza. Q4
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